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securizar una red empresarial

D ® ® Contexto SD-WAN

La tecnologia SD-WAN permite ofrecer una WAN mucho mas
flexible, dinamica y facil de gestionar. Esto deriva en la
creacion de nuevas arquitecturas de red que introducen mejoras
sustanciales a la experiencia de usuario y a la eficiencia en el uso
de ancho de banda.

Sin embargo, hay empresas que, al migrar a una solucién
SD-WAN, necesitan asegurar que, a la par de la evolucion de la
WAN, haya una mejora en los mecanismos de seguridad de la
red con el fin de que esta se mantenga protegida.

y una red SD-WAN

PROTEGER EL TRAFICO PROTEGER EL ACCESO

ENTRE SUCURSALES:

Una red SD-WAN puede utilizar
diversos y multiples medios de
transporte, en muchas
ocasiones, enlaces de acceso a
redes publicas como Internet.
La seguridad mas béasica que se
debe tener en una solucion de
SD-WAN es aquella que permita
asegurar la confidencialidad e
integridad del trafico entre
sedes. Se requiere una solucion
que permita cifrar la informacion
que sale de cada sede de forma
que no sea vulnerable ante
intercepciones.

DIRECTO A INTERNET:

Las soluciones de SD-WAN
permiten utilizar eficientemente
el ancho de banda de cada
sede al gestionar el acceso
directo a Internet desde cada
una de ellas. Esto, sin embargo,
supone nuevos puntos de
vulnerabilidad ante
ciber-ataques y requiere que
cada sede cuente con
mecanismos de seguridad
que, en redes tradicionales,
solo tenian las sedes
principales.

D @ @ Pasos paraconverger una solucién de ciberseguridad

HABILITAR LA |
COMUNICACION SEGURA
CON LA NUBE PUBLICA:

Es importante proteger el
acceso a las aplicaciones 'y
servicios alojados en la nube
publica. Una solucién puede ser
proteger estas redes virtuales a
través de la misma tecnologia
de encriptacion que el trafico de
las redes fisicas. De esta

forma, la comunicacién con la
nube publica estara protegida
través de la red SD-WAN.



CONSIDERAR LA
SEGMENTACION INTERNA:

Dentro de cada sede, también es
importante mantener el trafico
segmentado, de forma

que haya un mecanismo de
seguridad entre diferentes redes.
Como ejemplo, agregar seguridad
entre la red de los usuarios y la red
en la que esté alojado algun
servicio. Esto puede incluso ayudar
a que, cuando ingrese a la red

un dispositivo de usuario
comprometido, este no sea capaz
de propagar el ataque hacia los
servicios en la red.

ASEGURAR UNA
VISIBILIDAD Y GESTION
CENTRALIZADA:

Controlar la solucion SD-WAN de
cada sede por separado sin

el apoyo de una plataforma

de gestion y visibilidad unificada,
hace que la gestion sea
inmanejable. Una plataforma
unificada permite asegurar la
consistencia entre las
configuraciones de distintas
sedes y facilita la deteccién

de vulnerabilidades e
incidencias.

ASEGURAR LA
CONVERGENCIA ENTRE
SD-WAN Y CIBERSEGURIDAD:

Es importante asegurar que

el servicio de SD-WAN y las
funcionalidades de ciberseguridad
son convergentes y no una
integracién de un servicio de
seguridad en uno de SD-WAN. EI
analisis por expertos de la
coherencia de configuraciones 'y
politicas de ambas tecnologias
sera la clave para asegurar que no
existen vulnerabilidades en la red
empresarial. Ademas, poder
correlacionar incidencias de
SD-WAN y seguridad agilizara la
identificacién y resolucion de éstas.

Para facilitar este camino, el mercado ya
ofrece soluciones para conectary
securizar la red empresarial a través de
un unico servicio.

Estos servicios ofrecen tecnologias de
SD-WAN convergente con funciones de
ciberseguridad disenadas y gestionadas por
equipos de expertos que aseguran la
coherencia entre las politicas de ambas
soluciones.

Si tienes alguna duda o necesitas mas
informacioén, contacta con tu comercial de
Movistar mas préoximo.

Si lo prefieres, puedes contactarnos a través
del siguiente enlace:
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